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Załącznik nr 4   

                                                                                                                                                                   do zapytania cenowego 

                                                                                                                                                                  nr OR.271.1.14.2024.KG 

(wzór) UMOWA NR ………….. 

 

zawarta w dniu ………. r. w …………… / zawarta elektronicznie* pomiędzy: 

…………………….. z siedzibą ………………………………………………, NIP: ………………………., REGON ………………………. 

reprezentowaną przez:  

……………………………………. 

przy kontrasygnacie …………………………………………  

zwaną w dalszej części umowy „ZAMAWIAJĄCYM” 

a 

…………………………..  z siedzibą ………………………..; wpisaną do Krajowego Rejestru Sądowego pod nr 

………………………; NIP: ………………………; REGON ………………………, reprezentowaną przez: 

…………………………………….. 

zwaną dalej „WYKONAWCĄ” 

zwanych dalej „STRONAMI”, 

 

§ 1. 

Celem niniejszej umowy jest określenie zasad i warunków współpracy pomiędzy Stronami w zakresie 

wykonania Audytu Cyberbezpieczeństwa (wstępnego i końcowego) oraz testów penetracyjnych w ramach 

projektu pn. „Cyberbezpieczny Samorząd w Gminie Miasto Braniewo” realizowanego z Konkursu 

Grantowego „Cyberbezpieczny Samorząd”, Działanie 2.2. – Wzmocnienie krajowego systemu 

cyberbezpieczeństwa, Fundusze Europejskie na Rozwój Cyfrowy 2021 – 2027. 

§ 2.  

1. Przedmiot zamówienia obejmuje wykonanie Audytu Cyberbezpieczeństwa (wstępnego i końcowego) 

wraz z testami penetracyjnymi w Urzędzie Miasta Braniewa (UM) oraz jednostkach: Zakład 

Gospodarki Komunalnej (ZGK), Miejski Ośrodek Pomocy Społecznej (MOPS), Miejski Ośrodek Sportu 

"Zatoka" (MOS) i Centrum Usług Wspólnych (CUW) w ramach projektu „Cyberbezpieczny Samorząd 

w Gminie Miasto Braniewo” zgodnie z zakresem opisanym w zapytaniu ofertowym (Załącznik nr 1 do 

umowy) oraz ofertą Wykonawcy (Załącznik nr 2 do umowy) w tym: 

1.1. ETAP I: Przeprowadzenie Audytu Cyberbezpieczeństwa wstępnego wraz z testami 

penetracyjnymi w UM oraz ZGK, MOPS, MOS i CUW.  

1.2. ETAP II: Przeprowadzenie Audytu Cyberbezpieczeństwa końcowego wraz z testami 

penetracyjnymi 

2. Termin wykonania przedmiotu umowy: 

2.1. ETAP I: 60 dni kalendarzowych od dnia zawarcia umowy: 

2.2. ETAP II: 60 dni po otrzymaniu informacji od Zamawiającego drogą e-mailową o gotowości do 

poddania się badaniu audytowemu, a przed złożeniem przez Zamawiającego wniosku 

rozliczającego otrzymany grant. 

3. Wykonawca zobowiązuje się w ciągu 5 Dni Roboczych od dnia zawarcia Umowy do przedstawienia 

harmonogramu prac związanych z realizacją przedmiotu Umowy. 

4. Usługi określone w ust. 1 będą świadczone zgodnie z zapisami w szczególności:  
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4.1. Rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych 

wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz 

minimalnych wymagań dla systemów teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.); 

4.2. Ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczeństwa (t.j. Dz.U. z 2024 r.  

poz. 773); 

4.3. Normą PN-ISO/IEC 27001:2023 standaryzującą systemy zarządzania bezpieczeństwem 

informacji; 

4.4. Narodowymi Standardami Cyberbezpieczeństwa;  

4.5. Wytycznymi i innymi dokumentami wymienionymi w Regulaminie Konkursu Grantowego 

Cyberbezpieczny Samorząd (https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad).   

5. Weryfikacja raportu z audytu odbywać się będzie drogą elektroniczną, etapami, w terminach 

wzajemnie uzgodnionych przez Zamawiającego i Wykonawcę. 

§ 3. 

W celu realizacji przedmiotu umowy określonego w § 1 Zamawiający zobowiązany jest: 

1) dostarczyć Wykonawcy w terminie 7 dni od zawarcia umowy materiały i informacje wyjściowe, 

potrzebne do wykonania zamówienia, wskazane przez Wykonawcę w tym w szczególności 

dokumentację techniczną i użytkową systemów informatycznych oraz infrastruktury 

teleinformatycznej podlegających audytowi oraz dokumentację SZBI, będąca w posiadaniu 

Zamawiającego; 

2) do współdziałania z Wykonawcą w stopniu niezbędnym do prawidłowego wykonania niniejszej 

umowy, w szczególności do dokonywania uzgodnień, co do kierunków rozwoju Przedsięwzięcia; 

3) wyznaczyć osobę lub osoby bezpośrednio odpowiedzialne za kontakty z Wykonawcą; 

4) do dokonania odbioru wykonanych przez Wykonawcę prac bezpośrednio po ich realizacji.          

§ 4. 

1. Wykonawca oświadcza, że posiada niezbędną wiedzę, doświadczenie i kwalifikacje oraz dysponuje 

właściwym wykazem certyfikatów uprawniających do przeprowadzenia audytu bezpieczeństwa 

umożliwiającym realizację przedmiotu umowy w Urzędzie Miasta Braniewa (UM) oraz jednostkach: 

Zakładzie Gospodarki Komunalnej (ZGK), Miejskim Ośrodku Pomocy Społecznej (MOPS), Miejskim 

Ośrodku Sportu "Zatoka" (MOS) i Centrum Usług Wspólnych (CUW). 

2. Wykonawca zobowiązuje się do realizacji przedmiotu umowy zgodnie z harmonogramem ustalonym 

z Zamawiającym. 

3. Wykonawca zobowiązuje się do dostarczenia opracowanych dokumentów w wersji elektronicznej z 

podpisami uprawnionych osób. 

4. Wykonawca zobowiązuje się do dokonania niezbędnych zmian i poprawek w przygotowanej 

dokumentacji zgodnie z uwagami Grantodawcy, o którym mowa w Umowie o powierzenie grantu lub 

ustaleniami z Zamawiającym. 

5. Wykonawca zobowiązuje się, że wszystkie dokumenty i inne materiały, w których posiadanie wejdzie 

w związku z wykonywaniem niniejszej umowy pozostaną własnością Zamawiającego. Wykonawca 

zwróci je właścicielowi nie później niż w dniu rozwiązania, wykonania lub wygaśnięcia niniejszej 

umowy. 

6. Wykonawca zobowiązany jest do zachowania poufności oraz nieudostępniania informacji, w których 

posiadanie wszedł w czasie wykonywania przedmiotu umowy, za wyjątkiem ewentualnych 

przypadków wynikających z przepisów prawa. 

7. Obowiązek zachowania w poufności informacji o jakich mowa w ust. 6, polega w szczególności na:  

7.1. wykorzystywaniu informacji tylko i wyłącznie w celu wykonania umowy;  

https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
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7.2. nieujawnieniu informacji jakimkolwiek osobom trzecim, w jakiejkolwiek formie, zarówno w 

całości jak i w części, bez uprzedniej zgody drugiej Strony;  

7.3. możliwości ujawnienia informacji tylko i wyłącznie członkom swoich organów, wspólnikom, 

pracownikom, współpracownikom, przedstawicielom w celu wykonania Umowy;  

7.4. zapewnieniu, że zobowiązanie każdej ze Stron do zachowania poufności, wynikające z niniejszej 

umowy, będzie w pełni przestrzegane przez wszystkich pracowników, współpracowników, 

przedstawicieli i doradców danej Strony, w szczególności, że nie ujawnią oni informacji 

jakimkolwiek osobom trzecim, w jakiejkolwiek formie, zarówno w całości jak i w części, bez 

uprzedniej zgody drugiej Strony;  

7.5. przechowywaniu informacji w odpowiedni sposób, w szczególności zabezpieczający przed ich 

utratą, kradzieżą, kopiowaniem uszkodzeniem lub zniszczeniem oraz uzyskaniem do nich 

dostępu jakiekolwiek nieupoważnione osoby;  

7.6. niezwłocznym zawiadomieniu drugiej Strony, w sytuacji, gdy którakolwiek ze Stron uzyska 

wiadomość lub podejrzewa, iż informacje zostały ujawnione osobom nieupoważnionym, lub jest 

obowiązana do ujawnienia informacji na mocy bezwzględnie obowiązujących przepisów prawa, 

prawomocnego orzeczenia sądu lub ostatecznej decyzji administracyjnej organu administracji 

publicznej;  

7.7. niewykorzystywaniu, nieadaptowaniu, niezmienianiu, nierezygnowaniu z posiadania ani 

niestosowaniu informacji do żadnego celu lub celów innych niż określony w Umowie. 

§ 5. 

1. Za realizację przedmiotu umowy zgodnie z § 2 Wykonawca otrzyma od Zamawiającego 

wynagrodzenie w wysokości ………….. zł netto (słownie: ………………………..) plus 23% VAT w kwocie 

…………………. zł  (słownie: …………………………….) co łącznie brutto daje kwotę …………….. zł (słownie: 

……………………..), w tym: 

1.1. Za wykonanie ETAPU I: …………………….. zł brutto; 

1.2. Za wykonanie ETAPU II: …………………….. zł brutto. 

2. Podstawą do wystawienia faktury będzie podpisany przez strony protokół odbioru. 

3. Wynagrodzenie o którym mowa w § 5 pkt 1 umowy, płatne będzie na podstawie wystawionej przez 

Wykonawcę faktury VAT, przelewem bankowym z rachunku Zamawiającego na rachunek Wykonawcy 

wskazany na fakturze, w terminie do 30 dni od dnia doręczenia Zamawiającemu prawidłowo 

wystawionej faktury VAT. 

4. Za opóźnienie w zapłacie należności wynikającej z faktury Wykonawca może naliczać odsetki 

ustawowe. 

5. Zamawiający wyraża zgodę na wystawianie przez Wykonawcę faktury VAT bez podpisu 

Zamawiającego i Wykonawcy.  

§ 6. 

1. Wykonawca ponosi odpowiedzialność wyłącznie za zawinione skutki własnych działań lub zaniechań. 

2. Wykonawca nie odpowiada za niezawinione niewykonanie lub nienależyte wykonanie prac objętych 

niniejszą umową spowodowane siłą wyższą. 

§ 7. 

1. Wykonawca może rozwiązać umowę ze skutkiem natychmiastowym, ze skutkiem na przyszłość z 

powodu niedotrzymania przez drugą Stronę istotnych warunków umowy, w szczególności:  



 
 

 4 

1.1 jeżeli Zamawiający zalega z płatnością na rzecz Wykonawcy, co najmniej 30 dni, po 

uprzednim wezwaniu Zamawiającego do uregulowania płatności w ciągu 7 dni – w 

terminie 14 dni od dnia upływu terminu płatności,  

1.2 jeżeli Zamawiający nie dostarcza Wykonawcy informacji lub dokumentów niezbędnych 

do wykonania przedmiotu umowy w uzgodnionym przez Strony terminie, po uprzednim 

pisemnym wezwaniu Zamawiającego do przestrzegania odpowiednich terminów 

zawierającym wskazanie niezbędnych informacji lub dokumentów oraz informację o 

skutkach dalszej zwłoki – w terminie 14 dni od dnia upływu terminu na wykonanie 

obowiązku. 

2. Zamawiający może rozwiązać Umowę ze skutkiem natychmiastowym, ze skutkiem na przyszłość z 

powodu niedotrzymania przez drugą Stronę istotnych warunków Umowy, w szczególności: 

2.1. jeżeli Wykonawca nie wykonuje lub nienależycie wykonuje którykolwiek z obowiązków 

określonych § 2, po wyznaczeniu dodatkowego 14 dniowego terminu na wykonywanie 

obowiązków zgodnie z umową – w terminie 7 dni po upływie dodatkowego 14 dniowego 

terminu;  

2.2. jeżeli Wykonawca nie dostarczy Zamawiającemu informacji lub dokumentów, będących 

wynikiem realizacji przedmiotu Umowy, po wyznaczeniu dodatkowego 14 dniowego terminu na 

wykonywanie obowiązków zgodnie z umową – w terminie 7 dni po upływie dodatkowego 14 

dniowego terminu. 

2.3. jeżeli Zamawiający z winy Wykonawcy utraci lub nie otrzyma Grantu. 

3. Oświadczenie Strony o rozwiązaniu Umowy ze skutkiem natychmiastowym wymaga formy pisemnej 

pod rygorem nieważności. 

§ 8. 

1. Po stronie Zamawiającego osobą do kontaktu w sprawie realizacji Umowy jest …………….., e-mail: 

…………………., tel. …………………… 

2. Po stronie Wykonawcy osobą do kontaktu w sprawie realizacji Umowy jest ……………….., e-mail: 

………………, tel. ………………………. 

3. Wszelkie oświadczenia wiedzy i woli związane z wykonywaniem umowy strony mogą składać w formie 

dokumentowej, w szczególności przy wykorzystaniu poczty elektronicznej i adresów wskazanych w 

ust. 1-2. Tryb przewidziany w zdaniu poprzedzającym nie dotyczy oświadczeń, dla których złożenia 

przepisy prawa lub postanowienia niniejszej umowy zastrzegają formę inna niż dokumentowa.  

 

§ 9. 

1. Wykonawca zastrzega sobie prawa autorskie w stosunku do opracowań będących przedmiotem 

niniejszej umowy do dnia zapłaty wynagrodzenia, o którym mowa w § 5 umowy po tym terminie przenosi 

na Zamawiającego autorskie prawa majątkowe na polach eksploatacji o których mowa w art. 50 ustawy 

o prawie autorskim i prawach pokrewnych: 

1.1. w zakresie utrwalania i zwielokrotniania utworu – wytwarzanie określoną techniką 

egzemplarzy utworu, w tym techniką drukarską, reprograficzną, zapisu magnetycznego 

oraz techniką cyfrową; 

1.2. w zakresie obrotu oryginałem lub egzemplarzami, na których utwór utrwalono – 

wprowadzenie do obrotu, użyczenie lub najem oryginału albo egzemplarzy.  

2. Ponadto Wykonawca oświadcza, że: 

2.1. w chwili przenoszenia praw autorskich, o których mowa powyżej, majątkowe prawa 

autorskie do każdego z utworów będą jego własnością w pełnym zakresie;  
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2.2. majątkowe prawa autorskie będą wolne od jakichkolwiek obciążeń lub praw osób 

trzecich, oraz zarówno przeniesienie, jak i korzystanie z majątkowych praw autorskich, nie 

narusza żadnych praw osób trzecich; 

2.3. przyjmuje na siebie wyłączną odpowiedzialność za wszelkie roszczenia osób trzecich 

odnośnie praw autorskich związanych z wykonywanymi przez niego projektami. 

Wykonawca zadba w szczególności, aby wykonane projekty nie naruszały praw innych 

osób. 

§ 10. 

1. Dopuszczalna jest zmiana umowy jeżeli konieczność wprowadzenia takich zmian wynika z okoliczności, 

których, nie można było przewidzieć w chwili zawarcia umowy lub zmiany te są korzystne dla 

Zamawiającego. 

2. Zamawiający dopuszcza również zmiany treści zawartej umowy polegające na: 

2.1. wydłużeniu terminu jej realizacji, wynikające z opóźnień w uzyskaniu uzgodnień, informacji, 

decyzji administracyjnych, opinii, wytycznych których pozyskanie następuje w terminie 

niezależnym od Wykonawcy, 

2.2. wydłużeniu terminu realizacji konkretnych czynności, o których mowa w § 2 umowy w przypadku 

niedotrzymania przez Zamawiającego terminów, o których mowa w § 3 pkt 1), 

2.3. wydłużenia terminu realizacji umowy z powodu wydłużenia okresu realizacji Projektu o którym 

mowa w §2. 

2.4. wydłużenie terminu realizacji przedmiotu umowy jak również terminów realizacji 

poszczególnych czynności o których mowa w §2 w przypadku wystąpienia siły wyższej w tym w 

szczególności wprowadzenia stanu wyjątkowego, stanu klęski żywiołowej, stanu epidemii lub 

innego, który powodowałby niemożliwość wykonania przedmiotu umowy w terminie lub z 

innego uzasadnionego powodu.  

3. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie 

publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, Zamawiający może odstąpić 

od umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach. W takim wypadku 

Wykonawca może żądać jedynie wynagrodzenia należnego z tytułu wykonania części umowy.  

4. Strony zobowiązują powiadomić się wzajemnie o zaistniałych przeszkodach w wypełnianiu świadczeń w 

trakcie wykonywania prac określonych Umową. 

 

§ 11. 

1. Wykonawca zapłaci Zamawiającemu karę umowną w przypadku: 

1.1 odstąpienia Zamawiającego od umowy z przyczyn zależnych od Wykonawcy - w wysokości 10 

% całkowitej kwoty brutto określonej w §5 ust. 1 umowy. 

1.2 za zwłokę w realizacji przedmiotu umowy w wysokości 0,25% wartości brutto wynagrodzenia, 

o którym mowa w § 5 ust. 1 za każdy dzień zwłoki, liczony od następnego dnia, w którym miała 

nastąpić realizacja audytu i przekazanie raportu z niego. 

1.3 za ujawnienie danych osobowych, informacji poufnych lub wrażliwych otrzymanych od 

Zamawiającego w związku z realizacją przedmiotu umowy w szczególności naruszenie 

zapisów §4 ust. 6 i 7 w wysokości 5.000,00 zł na każde ujawnienie. 

2. Zamawiający może dochodzić na zasadach ogólnych uregulowanych w Kodeksie cywilnym 

odszkodowania uzupełniającego, jeśli kary umowne nie pokrywają szkody poniesionej przez 

Zamawiającego. 
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§ 12 

1. W związku z faktem, że realizacja umowy wiąże się z przetwarzaniem przez Strony danych 

osobowych, w tym wzajemnych ich udostępnianiem, Strony oświadczają, że w zakresie 

przetwarzania danych osobowych, których przetwarzanie jest niezbędne w celu realizacji praw 

lub obowiązków Stron, związanych z realizacją umowy, są niezależnymi od siebie 

administratorami danych. 

2. Strony zobowiązują się wzajemnie przestrzegać zasad ochrony danych osobowych wynikających 

z przepisów prawa powszechnie obowiązującego, w tym Ustawy o ochronie danych osobowych i 

Rozporządzenia RODO, oraz określonych w niniejszej Umowie.  

3. Jeżeli przy wykonywaniu niniejszej Umowy Strona uzyska dostęp do danych osobowych, których 

administratorem jest druga Strona, Strona która uzyskała dostęp do danych osobowych 

zobowiązana jest do zachowania tych danych osobowych w tajemnicy, jak również do 

zapewnienia, aby wszelkie zbiory zawierające takie dane osobowe były należycie zabezpieczone. 

Strona, która uzyskała dostęp do danych osobowych, których administratorem jest druga Strona, 

zobowiązana jest do postępowania z danymi osobowymi w sposób gwarantujący poszanowanie 

praw i wolności osób, których dane dotyczą. 

4. Wszelkie obowiązki Stron wynikające z postanowień niniejszej umowy odnoszą się także do 

poszczególnych pracowników oraz współpracowników Stron uczestniczących w przetwarzaniu 

danych osobowych. Strony zobowiązują się podjąć wszelkie niezbędne działania w celu 

zapewnienia, aby ich pracownicy oraz współpracownicy posiadali niezbędną wiedzę w zakresie 

zasad ochrony danych osobowych, o których mowa w niniejszej Umowie, wynikających zarówno 

z umowy, jak i powszechnie obowiązujących przepisów prawa. 

5. Strona Umowy przetwarzająca dane osobowe ponosi względem Strony będącej administratorem 

tych danych osobowych odpowiedzialność za szkodę wynikłą z naruszenia postanowień niniejszej 

Umowy oraz umowy o powierzenie przetwarzania danych osobowych. Odpowiedzialność Strony 

przetwarzającej dane osobowe, o której mowa w zdaniu poprzednim, nie wyłącza uprawnienia 

Strony będącej administratorem danych osobowych do dochodzenia innych roszczeń 

wynikających z niniejszej umowy, umowy o powierzenie przetwarzania danych osobowych lub 

wynikających z powszechnie obowiązujących przepisów prawa. 

6. W wypadku skierowania przez osoby trzecie jakichkolwiek roszczeń do Strony będącej 

administratorek danych osobowych, a dotyczących naruszenia przez drugą Stronę postanowień 

niniejszego paragrafu Umowy lub umowy o powierzenie przetwarzania danych osobowych 

Strona, która przetwarza dane osobowe jest zobowiązana zwolnić Stronę będącą 

administratorem danych osobowych z długu (na podstawie art. 392 Kodeksu cywilnego), a w 

przypadku wytoczenia przez osobę trzecią procesu przeciwko Stronie będącej administratorem 

danych osobowych, wstąpić do procesu w charakterze interwenienta ubocznego obok tej Strony. 

7. W wypadku, gdyby Strona będąca administratorem danych osobowych została zobowiązana na 

mocy orzeczenia sądu lub innego uprawnionego organu do spełnienia jakichkolwiek świadczeń na 

rzecz osoby trzeciej, w związku z naruszeniem przez drugą Stronę postanowień niniejszej Umowy 

lub umowy o powierzenie przetwarzania danych osobowych, Strona która dopuściła się 

naruszenia zobowiązana jest zwrócić drugiej Stronie wszelkie wynikłe z tego tytułu koszty, w tym 

wypłacone odszkodowania, zadośćuczynienia, koszty sądowe oraz koszty zastępstwa 

procesowego. 

8. W przypadku, gdy w ramach wykonywania umowy wystąpi konieczność przetwarzania danych 

osobowych, których druga strona jest administratorem a strona otrzymująca nie jest podmiotem 

prawnie uprawnionym do ich otrzymania, Strony zawrą umowę powierzenia przetwarzania 

danych osobowych. 
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§ 13. 

1. Niniejsza umowa podlega prawu polskiemu.  

2. Sprawy sporne mogące wyniknąć na tle realizacji niniejszej Umowy rozstrzygane będą przez Sąd 

właściwy dla siedziby Zamawiającego. 

3. Wykonawca nie może, bez pisemnej zgody Zamawiającego, przenieść na osobę trzecią jakichkolwiek 

praw lub obowiązków wynikających z niniejszej umowy.  

4. Wszelkie ewentualne zmiany i uzupełnienia niniejszej umowy, mogą być wprowadzone pod rygorem 

nieważności wyłącznie w formie obustronnie przyjętych i podpisanych aneksów. 

5. W sprawach nieuregulowanych postanowieniami niniejszej Umowy, mają zastosowanie przepisy 

Kodeksu cywilnego. 

6. Umowa została podpisana w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron 

/ Umowa została podpisana elektronicznie i wchodzi w życie z dniem jej podpisania przez ostatnią ze 

stron*. 

 

 

...........................................  ............................................ 

podpisy osób reprezentujących 

Zamawiającego 

 podpisy osób reprezentujących 

Wykonawcę 

                         

      


