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Zatacznik nr 4
do zapytania cenowego
nr OR.271.1.14.2024.KG

(wzor) UMOWA NR ..............
zawarta w dniu .......... (R0 A / zawarta elektronicznie* pomiedzy:
.......................... Z SIEAZIDG vvvvverevereeeereeseeeeseeesesensereseseenerenesenny NIPS weeeeosseeeeeesseresesensey REGON coveeereeeeee v
reprezentowang przez:
Przy KONtrasygnacie wuiessicnssesseesessnssessassnssssassns
zwang w dalszej czesci umowy ,,ZAMAWIAJACYM”
a
................................ z siedzibg ......cccceceeevievernnne; Wpisang do Krajowego Rejestru Sgdowego pod nr
........................... 5 NIP: ciiieiieieeee; REGON ..., FEPrezentowang przez:
zwang dalej ,,WYKONAWCA”
zwanych dalej ,,STRONAMI”,

§1.

Celem niniejszej umowy jest okreslenie zasad i warunkdw wspétpracy pomiedzy Stronami w zakresie
wykonania Audytu Cyberbezpieczenstwa (wstepnego i koicowego) oraz testdw penetracyjnych w ramach
projektu pn. ,Cyberbezpieczny Samorzad w Gminie Miasto Braniewo” realizowanego z Konkursu
Grantowego ,Cyberbezpieczny Samorzad”, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Fundusze Europejskie na Rozwdj Cyfrowy 2021 — 2027.

§2.

1. Przedmiot zamdwienia obejmuje wykonanie Audytu Cyberbezpieczenstwa (wstepnego i koricowego)
wraz z testami penetracyjnymi w Urzedzie Miasta Braniewa (UM) oraz jednostkach: Zaktad
Gospodarki Komunalnej (ZGK), Miejski Osrodek Pomocy Spotecznej (MOPS), Miejski Osrodek Sportu
"Zatoka" (MOS) i Centrum Ustug Wspdlnych (CUW) w ramach projektu ,,Cyberbezpieczny Samorzad
w Gminie Miasto Braniewo” zgodnie z zakresem opisanym w zapytaniu ofertowym (Zatacznik nr 1 do
umowy) oraz ofertg Wykonawcy (Zatacznik nr 2 do umowy) w tym:

1.1. ETAP |I: Przeprowadzenie Audytu Cyberbezpieczenstwa wstepnego wraz z testami
penetracyjnymi w UM oraz ZGK, MOPS, MOS i CUW.

1.2. ETAP IlI: Przeprowadzenie Audytu Cyberbezpieczenstwa koncowego wraz z testami
penetracyjnymi

2. Termin wykonania przedmiotu umowy:

2.1. ETAP I: 60 dni kalendarzowych od dnia zawarcia umowy:

2.2. ETAP II: 60 dni po otrzymaniu informacji od Zamawiajgcego drogg e-mailowg o gotowosci do
poddania sie badaniu audytowemu, a przed zfozeniem przez Zamawiajgcego wniosku
rozliczajgcego otrzymany grant.

3. Wykonawca zobowigzuje sie w ciggu 5 Dni Roboczych od dnia zawarcia Umowy do przedstawienia
harmonogramu prac zwigzanych z realizacjg przedmiotu Umowy.
4. Ustugi okreslone w ust. 1 bedg swiadczone zgodnie z zapisami w szczegdlnosci:
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4.1. Rozporzadzenia Rady Ministrdw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.);

4.2. Ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2024 r.
poz. 773);

4.3. Normg PN-ISO/IEC 27001:2023 standaryzujgcg systemy zarzadzania bezpieczenstwem
informacji;

4.4. Narodowymi Standardami Cyberbezpieczenstwa;

4.5. Wytycznymi i innymi dokumentami wymienionymi w Regulaminie Konkursu Grantowego
Cyberbezpieczny Samorzad (https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad).

Weryfikacja raportu z audytu odbywac sie bedzie drogg elektroniczng, etapami, w terminach

wzajemnie uzgodnionych przez Zamawiajgcego i Wykonawce.

§3.

W celu realizacji przedmiotu umowy okreslonego w § 1 Zamawiajgcy zobowigzany jest:

1)

dostarczyé Wykonawcy w terminie 7 dni od zawarcia umowy materiaty i informacje wyjsciowe,
potrzebne do wykonania zamodwienia, wskazane przez Wykonawce w tym w szczegdlnosci
dokumentacje techniczng i uzytkowg systemdédw informatycznych oraz infrastruktury
teleinformatycznej podlegajacych audytowi oraz dokumentacje SZBI, bedgca w posiadaniu
Zamawiajgcego;

do wspétdziatania z Wykonawcg w stopniu niezbednym do prawidtowego wykonania niniejszej
umowy, w szczegdlnosci do dokonywania uzgodnien, co do kierunkéw rozwoju Przedsiewziecia;
wyznaczy¢ osobe lub osoby bezposrednio odpowiedzialne za kontakty z Wykonawcg;

do dokonania odbioru wykonanych przez Wykonawce prac bezposrednio po ich realizacji.

§4.

Wykonawca oswiadcza, ze posiada niezbedng wiedze, doswiadczenie i kwalifikacje oraz dysponuje
wihasciwym wykazem certyfikatdw uprawniajgcych do przeprowadzenia audytu bezpieczerstwa
umozliwiajgcym realizacje przedmiotu umowy w Urzedzie Miasta Braniewa (UM) oraz jednostkach:
Zaktadzie Gospodarki Komunalnej (ZGK), Miejskim Osrodku Pomocy Spotecznej (MOPS), Miejskim
Osrodku Sportu "Zatoka" (MOS) i Centrum Ustug Wspdlnych (CUW).

Wykonawca zobowigzuje sie do realizacji przedmiotu umowy zgodnie z harmonogramem ustalonym
z Zamawiajgcym.

Wykonawca zobowigzuje sie do dostarczenia opracowanych dokumentdw w wersji elektronicznej z
podpisami uprawnionych oséb.

Wykonawca zobowigzuje sie do dokonania niezbednych zmian i poprawek w przygotowanej
dokumentacji zgodnie z uwagami Grantodawcy, o ktérym mowa w Umowie o powierzenie grantu lub
ustaleniami z Zamawiajacym.

Wykonawca zobowigzuje sie, ze wszystkie dokumenty i inne materiaty, w ktérych posiadanie wejdzie
w zwigzku z wykonywaniem niniejszej umowy pozostang wtasnoscig Zamawiajgcego. Wykonawca
zwrdci je wtascicielowi nie pdzniej niz w dniu rozwigzania, wykonania lub wygasniecia niniejszej
umowy.

Wykonawca zobowigzany jest do zachowania poufnosci oraz nieudostepniania informacji, w ktorych
posiadanie wszedt w czasie wykonywania przedmiotu umowy, za wyjgtkiem ewentualnych
przypadkéw wynikajgcych z przepisdw prawa.

Obowigzek zachowania w poufnosci informacji o jakich mowa w ust. 6, polega w szczegdlnosci na:
7.1. wykorzystywaniu informacji tylko i wytgcznie w celu wykonania umowy;
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7.2. nieujawnieniu informacji jakimkolwiek osobom trzecim, w jakiejkolwiek formie, zaréwno w
catosci jak i w czesci, bez uprzedniej zgody drugiej Strony;

7.3. mozliwosci ujawnienia informacji tylko i wytgcznie cztonkom swoich organéw, wspdlnikom,
pracownikom, wspoétpracownikom, przedstawicielom w celu wykonania Umowy;

7.4. zapewnieniu, ze zobowigzanie kazdej ze Stron do zachowania poufnosci, wynikajgce z niniejszej
umowy, bedzie w petni przestrzegane przez wszystkich pracownikéw, wspdtpracownikow,
przedstawicieli i doradcéw danej Strony, w szczegdlnosci, ze nie ujawnig oni informacji
jakimkolwiek osobom trzecim, w jakiejkolwiek formie, zaréwno w catosci jak i w czesci, bez
uprzedniej zgody drugiej Strony;

7.5. przechowywaniu informacji w odpowiedni sposéb, w szczegdlnosci zabezpieczajacy przed ich
utratg, kradziezg, kopiowaniem uszkodzeniem lub zniszczeniem oraz uzyskaniem do nich
dostepu jakiekolwiek nieupowaznione osoby;

7.6. niezwtocznym zawiadomieniu drugiej Strony, w sytuacji, gdy ktdrakolwiek ze Stron uzyska
wiadomos¢ lub podejrzewa, iz informacje zostaty ujawnione osobom nieupowaznionym, lub jest
obowigzana do ujawnienia informacji na mocy bezwzglednie obowigzujgcych przepiséw prawa,
prawomocnego orzeczenia sgdu lub ostatecznej decyzji administracyjnej organu administracji
publicznej;

7.7. niewykorzystywaniu, nieadaptowaniu, niezmienianiu, nierezygnowaniu z posiadania ani
niestosowaniu informacji do zadnego celu lub celéw innych niz okreslony w Umowie.

§5.
Za realizacje przedmiotu umowy zgodnie z §2 Wykonawca otrzyma od Zamawiajgcego
wynagrodzenie W WyYSOKOSCi weceervecnnes zt netto (stownie: .....ccccooevverireeenns ) plus 23% VAT w kwocie
...................... zt (stownie: ........cccceeeeeeeeenneennn) €O tgcznie brutto daje kwote ................. 2t (stownie:
.......................... ), wtym
1.1. Za wykonanie ETAPU I: ......cccecveverennen. zt brutto;
1.2. Za wykonanie ETAPU Il ............c.e.......... zt brutto.

Podstawa do wystawienia faktury bedzie podpisany przez strony protokét odbioru.

Wynagrodzenie o ktérym mowa w § 5 pkt 1 umowy, ptatne bedzie na podstawie wystawionej przez
Wykonawce faktury VAT, przelewem bankowym z rachunku Zamawiajgcego na rachunek Wykonawcy
wskazany na fakturze, w terminie do 30 dni od dnia doreczenia Zamawiajgcemu prawidtowo
wystawionej faktury VAT.

4. Za opdzinienie w zaptacie naleznosci wynikajacej z faktury Wykonawca moze nalicza¢ odsetki
ustawowe.

Zamawiajgcy wyraza zgode na wystawianie przez Wykonawce faktury VAT bez podpisu
Zamawiajacego i Wykonawcy.

§6.

Wykonawca ponosi odpowiedzialno$¢ wytacznie za zawinione skutki wtasnych dziatan lub zaniechan.
Wykonawca nie odpowiada za niezawinione niewykonanie lub nienalezyte wykonanie prac objetych
niniejszg umowag spowodowane sitg wyzszg.

§7.

Wykonawca moze rozwigza¢ umowe ze skutkiem natychmiastowym, ze skutkiem na przysztosé z
powodu niedotrzymania przez drugg Strone istotnych warunkéw umowy, w szczegdlnosci:
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1.1 jezeli Zamawiajacy zalega z ptatnoscig na rzecz Wykonawcy, co najmniej 30 dni, po
uprzednim wezwaniu Zamawiajgcego do uregulowania ptatnosci w ciggu 7 dni — w
terminie 14 dni od dnia uptywu terminu ptatnosci,

1.2 jezeli Zamawiajacy nie dostarcza Wykonawcy informacji lub dokumentéw niezbednych
do wykonania przedmiotu umowy w uzgodnionym przez Strony terminie, po uprzednim
pisemnym wezwaniu Zamawiajgcego do przestrzegania odpowiednich termindéw
zawierajgcym wskazanie niezbednych informacji lub dokumentéw oraz informacje o
skutkach dalszej zwtoki — w terminie 14 dni od dnia uptywu terminu na wykonanie
obowigzku.

Zamawiajgcy moze rozwigza¢ Umowe ze skutkiem natychmiastowym, ze skutkiem na przysztosé z

powodu niedotrzymania przez drugg Strone istotnych warunkéw Umowy, w szczegdlnosci:

2.1. jezeli Wykonawca nie wykonuje lub nienalezycie wykonuje ktdrykolwiek z obowigzkéw
okreslonych § 2, po wyznaczeniu dodatkowego 14 dniowego terminu na wykonywanie
obowigzkéw zgodnie z umowg — w terminie 7 dni po uptywie dodatkowego 14 dniowego
terminu;

2.2. jezeli Wykonawca nie dostarczy Zamawiajgcemu informacji lub dokumentéw, bedacych
wynikiem realizacji przedmiotu Umowy, po wyznaczeniu dodatkowego 14 dniowego terminu na
wykonywanie obowigzkdw zgodnie z umowg — w terminie 7 dni po uptywie dodatkowego 14
dniowego terminu.

2.3. jezeli Zamawiajacy z winy Wykonawcy utraci lub nie otrzyma Grantu.

Oswiadczenie Strony o rozwigzaniu Umowy ze skutkiem natychmiastowym wymaga formy pisemnej

pod rygorem niewaznosci.

§8.
Po stronie Zamawiajgcego osobg do kontaktu w sprawie realizacji Umowy jest ................., e-mail:
...................... stel i,
Po stronie Wykonawcy osobg do kontaktu w sprawie realizacji Umowy jest ... , e-mail
.................. Stel e,

Wszelkie oswiadczenia wiedzy i woli zwigzane z wykonywaniem umowy strony moga sktada¢ w formie
dokumentowej, w szczegdlnosci przy wykorzystaniu poczty elektronicznej i adreséw wskazanych w
ust. 1-2. Tryb przewidziany w zdaniu poprzedzajagcym nie dotyczy oswiadczen, dla ktérych ztozenia
przepisy prawa lub postanowienia niniejszej umowy zastrzegaja forme inna niz dokumentowa.

§9.

Wykonawca zastrzega sobie prawa autorskie w stosunku do opracowan bedacych przedmiotem
niniejszej umowy do dnia zaptaty wynagrodzenia, o ktérym mowa w § 5 umowy po tym terminie przenosi
na Zamawiajgcego autorskie prawa majatkowe na polach eksploatacji o ktdrych mowa w art. 50 ustawy
o prawie autorskim i prawach pokrewnych:

1.1.w zakresie utrwalania i zwielokrotniania utworu — wytwarzanie okreslong technika
egzemplarzy utworu, w tym technikg drukarskga, reprograficzng, zapisu magnetycznego
oraz technikg cyfrowsg;

1.2.w zakresie obrotu oryginatem lub egzemplarzami, na ktérych utwér utrwalono —
wprowadzenie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy.

Ponadto Wykonawca oswiadcza, ze:
2.1.w chwili przenoszenia praw autorskich, o ktérych mowa powyzej, majgtkowe prawa
autorskie do kazdego z utwordow bedg jego wtasnoscig w petnym zakresie;
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2.2.majatkowe prawa autorskie bedg wolne od jakichkolwiek obcigzen lub praw osdb
trzecich, oraz zaréwno przeniesienie, jak i korzystanie z majgtkowych praw autorskich, nie
narusza zadnych praw osdb trzecich;

2.3.przyjmuje na siebie wytgczng odpowiedzialnos¢ za wszelkie roszczenia osdb trzecich
odnosnie praw autorskich zwigzanych z wykonywanymi przez niego projektami.
Wykonawca zadba w szczegdlnosci, aby wykonane projekty nie naruszaty praw innych
0sob.

§ 10.

1. Dopuszczalna jest zmiana umowy jezeli konieczno$¢ wprowadzenia takich zmian wynika z okolicznosci,
ktérych, nie mozna byto przewidzie¢ w chwili zawarcia umowy lub zmiany te sg korzystne dla
Zamawiajgcego.

2. Zamawiajgcy dopuszcza réwniez zmiany tresci zawartej umowy polegajgce na:

2.1. wydtuzeniu terminu jej realizacji, wynikajgce z opdznien w uzyskaniu uzgodnien, informacji,
decyzji administracyjnych, opinii, wytycznych ktérych pozyskanie nastepuje w terminie
niezaleznym od Wykonawcy,

2.2. wydtuzeniu terminu realizacji konkretnych czynnosci, o ktérych mowa w § 2 umowy w przypadku
niedotrzymania przez Zamawiajgcego termindw, o ktérych mowa w § 3 pkt 1),

2.3. wydtuzenia terminu realizacji umowy z powodu wydtuzenia okresu realizacji Projektu o ktérym
mowa w §2.

2.4. wydtuzenie terminu realizacji przedmiotu umowy jak réwniez terminéw realizacji
poszczegdlnych czynnosci o ktérych mowa w §2 w przypadku wystgpienia sity wyzszej w tym w
szczegblnosdci wprowadzenia stanu wyjatkowego, stanu kleski zywiotowej, stanu epidemii lub
innego, ktéry powodowatby niemozliwos¢ wykonania przedmiotu umowy w terminie lub z
innego uzasadnionego powodu.

3. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy moze odstgpic
od umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach. W takim wypadku
Wykonawca moze zgdac jedynie wynagrodzenia naleznego z tytutu wykonania cze$ci umowy.

4. Strony zobowigzuja powiadomic sie wzajemnie o zaistniatych przeszkodach w wypetnianiu Swiadczen w
trakcie wykonywania prac okreslonych Umowa.

§ 11.
1. Wykonawca zaptaci Zamawiajgcemu kare umowng w przypadku:

1.1 odstgpienia Zamawiajgcego od umowy z przyczyn zaleznych od Wykonawcy - w wysokosci 10
% catkowitej kwoty brutto okreslonej w §5 ust. 1 umowy.

1.2 za zwtoke w realizacji przedmiotu umowy w wysokosci 0,25% wartosci brutto wynagrodzenia,
o ktérym mowa w § 5 ust. 1 za kazdy dzien zwtoki, liczony od nastepnego dnia, w ktédrym miata
nastgpic realizacja audytu i przekazanie raportu z niego.

1.3 za ujawnienie danych osobowych, informacji poufnych lub wrazliwych otrzymanych od
Zamawiajgcego w zwigzku z realizacjg przedmiotu umowy w szczegdlnosci naruszenie
zapisOw §4 ust. 6 i 7 w wysokosci 5.000,00 zt na kazde ujawnienie.

2. Zamawiajgcy moze dochodzi¢ na zasadach ogdlnych uregulowanych w Kodeksie cywilnym
odszkodowania uzupetniajgcego, jesli kary umowne nie pokrywajg szkody poniesionej przez
Zamawiajgcego.
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§12

W zwigzku z faktem, ze realizacja umowy wigze sie z przetwarzaniem przez Strony danych
osobowych, w tym wzajemnych ich udostepnianiem, Strony oswiadczajg, ze w zakresie
przetwarzania danych osobowych, ktérych przetwarzanie jest niezbedne w celu realizacji praw
lub obowigzkéw Stron, zwigzanych z realizacjag umowy, s3 niezaleznymi od siebie
administratorami danych.

Strony zobowigzujg sie wzajemnie przestrzegac zasad ochrony danych osobowych wynikajacych
z przepiséw prawa powszechnie obowigzujgcego, w tym Ustawy o ochronie danych osobowych i
Rozporzadzenia RODO, oraz okreslonych w niniejszej Umowie.

Jezeli przy wykonywaniu niniejszej Umowy Strona uzyska dostep do danych osobowych, ktérych
administratorem jest druga Strona, Strona ktdéra uzyskata dostep do danych osobowych
zobowigzana jest do zachowania tych danych osobowych w tajemnicy, jak réwniez do
zapewnienia, aby wszelkie zbiory zawierajgce takie dane osobowe byty nalezycie zabezpieczone.
Strona, ktéra uzyskata dostep do danych osobowych, ktérych administratorem jest druga Strona,
zobowigzana jest do postepowania z danymi osobowymi w sposéb gwarantujacy poszanowanie
praw i wolnosci 0séb, ktérych dane dotycza.

Wszelkie obowigzki Stron wynikajace z postanowien niniejszej umowy odnoszg sie takze do
poszczegdblnych pracownikéw oraz wspotpracownikédw Stron uczestniczacych w przetwarzaniu
danych osobowych. Strony zobowigzujg sie podjg¢ wszelkie niezbedne dziatania w celu
zapewnienia, aby ich pracownicy oraz wspotpracownicy posiadali niezbedng wiedze w zakresie
zasad ochrony danych osobowych, o ktérych mowa w niniejszej Umowie, wynikajgcych zaréwno
z umowy, jak i powszechnie obowigzujgcych przepisdw prawa.

Strona Umowy przetwarzajgca dane osobowe ponosi wzgledem Strony bedgcej administratorem
tych danych osobowych odpowiedzialnos¢ za szkode wyniktg z naruszenia postanowien niniejszej
Umowy oraz umowy o powierzenie przetwarzania danych osobowych. Odpowiedzialnos¢ Strony
przetwarzajgcej dane osobowe, o ktérej mowa w zdaniu poprzednim, nie wytgcza uprawnienia
Strony bedacej administratorem danych osobowych do dochodzenia innych roszczen
wynikajacych z niniejszej umowy, umowy o powierzenie przetwarzania danych osobowych lub
wynikajgcych z powszechnie obowigzujacych przepiséw prawa.

W wypadku skierowania przez osoby trzecie jakichkolwiek roszczern do Strony bedacej
administratorek danych osobowych, a dotyczacych naruszenia przez drugg Strone postanowien
niniejszego paragrafu Umowy lub umowy o powierzenie przetwarzania danych osobowych
Strona, ktéra przetwarza dane osobowe jest zobowigzana zwolni¢ Strone bedaca
administratorem danych osobowych z dtugu (na podstawie art. 392 Kodeksu cywilnego), a w
przypadku wytoczenia przez osobe trzecig procesu przeciwko Stronie bedacej administratorem
danych osobowych, wstgpic¢ do procesu w charakterze interwenienta ubocznego obok tej Strony.
W wypadku, gdyby Strona bedaca administratorem danych osobowych zostata zobowigzana na
mocy orzeczenia sadu lub innego uprawnionego organu do spetnienia jakichkolwiek Swiadczen na
rzecz osoby trzeciej, w zwigzku z naruszeniem przez druga Strone postanowien niniejszej Umowy
lub umowy o powierzenie przetwarzania danych osobowych, Strona ktéra dopuscita sie
naruszenia zobowigzana jest zwrdci¢ drugiej Stronie wszelkie wynikte z tego tytutu koszty, w tym
wypfacone odszkodowania, zadoséuczynienia, koszty sgadowe oraz koszty zastepstwa
procesowego.

W przypadku, gdy w ramach wykonywania umowy wystgpi koniecznos¢ przetwarzania danych
osobowych, ktérych druga strona jest administratorem a strona otrzymujgca nie jest podmiotem
prawnie uprawnionym do ich otrzymania, Strony zawrg umowe powierzenia przetwarzania
danych osobowych.
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§13.
Niniejsza umowa podlega prawu polskiemu.

Sprawy sporne mogace wynikng¢ na tle realizacji niniejszej Umowy rozstrzygane bedg przez Sad
wiasciwy dla siedziby Zamawiajgcego.

Wykonaweca nie moze, bez pisemnej zgody Zamawiajgcego, przenies¢ na osobe trzecig jakichkolwiek
praw lub obowigzkéw wynikajgcych z niniejszej umowy.

4. Wszelkie ewentualne zmiany i uzupetnienia niniejszej umowy, moga by¢ wprowadzone pod rygorem

niewaznosci wytgcznie w formie obustronnie przyjetych i podpisanych aneksow.

5. W sprawach nieuregulowanych postanowieniami niniejszej Umowy, majg zastosowanie przepisy
Kodeksu cywilnego.

6. Umowa zostata podpisana w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron
/ Umowa zostata podpisana elektronicznie i wchodzi w zycie z dniem jej podpisania przez ostatnig ze
stron*.

podpisy oséb reprezentujacych podpisy oséb reprezentujacych
Zamawiajgcego Wykonawce



